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1. Introduccion

ﬂ Este manual sirve de guia para llevar a cabo de manera exitosa el proceso de
instalacion del Middleware Uanataca - PKI Manager para el uso de tarjetas y tokens
criptograficos, y el procedimiento para acceder y usar la aplicacion de gestion. El

middleware consta de los siguientes componentes:

e Uanataca Middleware: librerias criptograficas que permiten a cualquier
aplicacion del Sistema Operativo operar con los tokens y tarjetas criptograficas
del fabricante Bit4id.

e Uanataca PKI Manager: aplicacion para la gestién del token y tarjeta, que
permite realizar operaciones como cambio de PIN o PUK, desbloqueo de PIN,

importar certificados, etc.

Este manual le guiard de una manera sencilla en el proceso de instalacion y uso del

Middleware Uanataca - PKI Manager.

¢éA quién va dirigido este documento?
A usuarios finales, que van a utilizar tarjetas y tokens criptograficos en entornos

Windows.

2. Antes de comenzar

o Asegurese de disponer de:
e Un lector de tarjetas estandar, compatible PC/SC que se encuentre
correctamente conectado, instalado y configurado. Siga las instrucciones
suministradas por el fabricante del lector para verificar su correcta instalacion y

funcionamiento.
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e En el caso de disponer de un token criptografico USB en vez de una tarjeta, este
debera ser compatible PC/SC.
e Para poder realizar la instalacion, es indispensable poseer permisos de

Administrador. En caso de no poseerlos la instalacién serd denegada.

3. Instalacion

Descargue el instalador desde la pagina adecuada del Proveedor de Servicios de
Certificacion que le ha suministrado la tarjeta o token criptografico y ejecutelo en su

equipo. Si se le solicita, permita la ejecucion de la aplicacion.

Nota: En el caso de que no le solicite la ejecucidn de la aplicacidn vaya a la carpeta de

descargas, busque el icono de Kit_Uanataca y ejecutelo desde alli.

Asistente de instalacion
Bienvenido al Asistente de Instalacion de Kit Uanataca. Haga clic en Siguiente para

continuar.

& Instalacion de Uanataca Middleware 1.4,10.664 — x

Bienvenido al Asistente de Instalacion
de Uanataca Middleware 1.4.10.664

=
I Este programa instalara Uanataca Middleware 1.4.10.654 en
su ordenador.

= Se recomienda que cierre todas las demas aplicaciones
antes de iniciar la instalacidn. Ezto hard posible actualizar
archivos relacionados con el sistema zin tener gue reiniciar
=u ordenador.

Prezione Siguiente para continuar.

S

@ )uanataca

trust service provider

Siguiente = Cancelar

Figura 1. Pantalla de instalacion middleware
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0 Revise los términos del acuerdo de licencia y haga clic en Acepto para continuar.

Acuerdo de licencia

Mt
(y u andam Por favor revise los términes de la licencia antes de instalar

LS SeTVICS POV anataca Middlsware 1.4.10 654,

Presione Avanzar Pagina para ver el resto del acuerdo.

CONTRATO DE LICENCIA Y GARANTIA del SOFTWARE UANATACA -
IMPORTANTE: LEA ESTE CONTRATO DE LICENCIA.

UANATACA LE CONCEDE EN LICENCIA EL SOFTWARE ADJUNTO CON LA
UNICA CONDICION DE QUE ACEPTE TODOS LOS TERMINOS DEL
PRESENTE CONTRATO DE LICENCIA, ASI COMO LAS ULTERIORES
CONDICIONES DE LICENCIA AQUI DESCRITAS ("CONTRATO™).

v

Siacepta los términos del acuerdo, margue abajo la casilla. Debe aceptar los términos para
instalar Uanataca Middleware 1.4.10.664. Presione Instalar para comenzar la instalacion.

Acepto los términos de la licencia

Install System 1.0

< Atrds Instalar Cancelar

Figura 2. Aceptar términos de licencia

Automdticamente se instalaran todos los componentes del Kit Uanataca.
Una vez finalizado el proceso de instalacion del Kit de Universal Middleware, cerrar la

ventana presionando Cerrar.

Instalando

et
(.’ uanmqm Por favor espere mientras Uanataca Middleware 1.4.10.654 se

trust service provider .
instala.

Extraer: QtCored.dll

Directorio de salida: C:\Program Files (x25 \lanataca\Middleware\lib\Python2 Tsite-p...

Extraer: winrandom.pyd
Directorio de salida: C:\Proegram Files (%86 \Uanataca\Middlew are\lib\Python2 T\aite-p...

Extraer; _counter.pyd

Extraer; strxor.pyd

Directerio de salida: C:\Program Files (x25 }\llanataca\Middleware\lib\Python2 Tsite-p...
Extraer: Microsoft.VCS0.CRT.manifest

Extraer: QtCLucens4.dil

Extraer: QtCore.pyd

Extraer: QtCore4.dll

Install System w1.0

< Afras Cerrar Cancelar

Figura 3. Finalizando instalacion del kit
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3.1. Instalacion desatendida (para usuarios avanzados)
ATENCION: este procedimiento es sélo para casos concretos en los que se le haya
indicado explicitamente. La mayoria de los usuarios no deberian realizar una

instalacion desatendida.

Para poder realizar una instalacién desatendida basta con introducir en el cuadro de

comandos el instalador pasandole como parametro “/S”.

ATENCION: debido a las limitaciones de interaccién de una instalacién desatendida, es
necesario eliminar versiones anteriores o incompatibles antes de proceder. Asi mismo,

se debe forzar el reinicio de la maquina una vez concluida la instalacion.

3.2. Problemas durante la instalacion
Es posible que tenga versiones anteriores de la aplicaciéon de Gestidn de la tarjeta
(Uanataca PKI Manager) instaladas en su equipo, por lo que se le solicitara que elimine
versiones anteriores antes de ejecutar el instalador. Elimine dichas versiones y ejecute

de nuevo el instalador.

Para eliminar versiones anteriores en Windows Vista o 7, dirijase al menu Inicio > Panel
de control > > Desinstalar un programa > Uanataca PKI Manager x.x.x.x (donde x.x.x.x

representa el nimero de version instalada)

Para eliminar versiones anteriores en Windows 8, dirijase al menu lateral derecho >
Configuracion > Panel de control > Desinstalar un programa > Uanataca PKI Manager

X.X.X.x (dénde x.x.x.x representa el nimero de version instalada)

En Windows 10 dirijase a Menu de Inicio > Panel de Control > Programasy

caracteristicas.
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3.3. Fin de la instalacién
Una vez finalizado el proceso de instalacién se creara un acceso directo de la
aplicacion Uanataca - PKI Manager (Gestion de la tarjeta) en el escritorio que le

permitira realizar cualquier tipo de operacién con la misma.

[lanataca - FEI
Manager

Figura 4. Icono gestor de certificados

Asi mismo podrd acceder a la aplicacion Uanataca - PKI Manager a través de la seccién

“Inicio” de Windows.

e Uanataca - PKI Manager
Aplicacion

Figura 5. Acceso directo en menu de Windows al gestor de certificados
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4. Funcionalidades

Uanataca PKI Manager (Gestion de la tarjeta) dispone de multiples funcionalidades,

accesibles desde la pantalla principal.

B vanataca PKI Manager — O >

Archive Herramientas Ayuda

HEl pC Iniciar sesion
¢ [BITAD miniLector EVO 0]
x [02Micro CCID SC Reader 0] Refrescar
Impaortar
Exportar
Cambiar PIN

Desbloguear el PIN

Cambiar el nombre del dispositiva
Informacian
Detalles del certificada

Campo Walor

L
Lo) uanatacao

trust service provider

Mo hay ninguna sesion activa

Figura 6. Pantalla principal del gestor de certificados

4.1. Tabla de funciones

Funcidn Descripcion

Iniciar sesion Solicitud de PIN para acceder al contenido de la tarjeta o del token ( Imagen 1)
Actualizar Funcion para actualizar nuevas tarjetas o tokens conectados
Importar/Exportar Funcién para importar/exportar certificados (ver imagen 5)

Reiniciar dispositivo Funcion para eliminar todos los certificados y claves de la tarjeta o token
Cambiar PIN/PUK Funcidn para cambiar el PIN y el PUK de la tarjeta o token (ver imagen 2 y 3)
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Funcion para desbloquear el PIN de la tarjeta o token mediante el PUK de la misma

Desbloquear PIN (ver imagen 4)

Cambiar el nombre del

. . Funcidn para cambiar el nombre de la etiqueta de la tarjeta o del token
dispositivo

Ventana emergente que muestra informacion sobre los certificados y su cadena de

Detalles del certificado .
confianza

Copiar certificados Copiar manualmente los certificados en el CSP de Windows

4.1.1. Acceder a funcionalidades del software

Antes de acceder a cualquier funcionalidad, es necesario iniciar sesién, introduciendo

el PIN de la tarjeta o del token

BB Usnstace PKI Manage - O
o= pC Iniciar sesidn
6 Bitdid CryptoElliptic [BIT4ID miniLector E...
Refrescar
Importar
[ Iniciar sesian *
PIN |
[ Informadén |

o - a_

Figura 7. Inicio de sesién en Uanataca — PKI Manager

4.1.2. Cambiar PIN

Introduzca el PIN antiguo de la tarjeta o token y el nuevo PIN. El nuevo PIN tiene que

tener entre 6 y 8 digitos, pudiendo ser alfanuméricos.

8 cambiar PIN *
S
Estado del PIN PIM correcto
Mueveo PIN

Longitud minima: 4
Longitud maxima: 8

Repetir el nuevo PIN

Figura 8. Cambio de PIN
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4.1.3. Cambio de PUK

Introduzca el PUK antiguo de la tarjeta o token y el nuevo PUK. El nuevo PUK tiene que

tener entre 6 y 8 digitos alfanuméricos.

8 cambiar PUK X
PUK actual [l

Estado del PUK PUK correcto

Nuevo PUK \ j i \

Longitud minima: 4
Longitud méxima: 8

Repetir el nuevo PUK \ _‘

OK | Cancelar

Figura 9. Cambio de PUK

4.1.4. Desbloqueo de PIN

0 Para desbloquear el PIN, introduzca el PUK de la tarjeta o token e introduzca el nuevo

PIN. El nuevo PIN debe tener entre 6 y 8 digitos.

1 Desbloquear el PIN X

PUK [l ]

Estado del PUK PUK correcto

Nuevo PIN [ i
Longitud minima: 4
Longitud maxima: 8

Repetir el nuevo PIN [ \

OK l Cancelar

Figura 10. Desbloqueo de PIN
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4.1.5. Importacion de certificado

o Esta opcidn permite la importacion de certificados en la tarjeta o token. Los formatos
aceptados para la importacién de certificados en tarjeta .p12 o .pfx ya que dichos
formatos incluyen la clave privada del certificado, imprescindible para realizar
operaciones criptograficas.

Para iniciar la importacion, antes seleccione el certificado desde su ubicacién, tal y como

se muestra en la siguiente imagen:

[ Seleccionar objeto X

8> v|®| | Buscar en Daniel Boada Navar... ©

Organizar v Nueva carpeta =- @ @
N

> 7 Acceso rapido

> = F

bitdid .cardpeek  .oracle jre_  VirtualBox Busquedas Contactos  Descargas
i

» f@ OneDrive
v [ Este equipo

» & Descorges = [l = J

> [5] Documentos L
Document  Escritorio  Favoritos  Imagenes  Juegos Misica mystore
> [ Escritorio 9 9 y:
os guardados

) =] Imagenes

> D Misica h 3 : m ’

> [@ Videos OneDrive  tmpstore  Tracing  updater  Videos  Vinculos  VirtualBox
» i, Disco local (C) VMs
» 8 Unidad de BD-ROM (E:) IR2_SSS_X64FRE)
» () Unidad de BD-ROM (F)
) DISCO2 (G)
v
Nombre: vi P12("pf*.p12) v

Figura 11. Explorador de archivos para buscar certificado

o Una vez seleccionado el certificado, presione “Abrir”:

[ Seleccionar objeto X
< MO 1 « v ® | BuscarenFirmaProfesional @
Organizar v Nueva carpeta =y M @
& Descargas A Nombre Fecha de modifica... Tipo g
& Documentos [3) colegiado-hw-revocado.pfx Personal Informati...
I Escritorio [3 colegiado-sw.pfx Personal Informati...
=] Imagenes [3 colegiado-sw-caducado.pfx Personal Informati...
D Masica [3 colegiado-sw-revocado.pfx Personal Informati...
B videos {3} empleado_publico-hw.pfx Personal Informati...

Personal Informati...

i, Disco local (C) (3 empleado_publico-hw-caducado.pfx

5 Unidad de BD-ROM (E:) IR2_SSS_XB4FRE
Unidad de BD-ROM (F:)

[3} empleado_publico-hw-revocado.pfx Personal Informati...

[3) empleado_publico-sw.pfx Personal Informati...

[ empleado_publico-sw-caducado.pfx Personal Informati...
- DISCO2(G) [3 empleado_publico-sw-revocado.pfx

[3) empresa-sw.pfix

Personal Informati...

5 Unidad de BD-ROM (E:) IR2_S55_X64FREV_ Personal Informati..

E empresa-sw-caducado.pfx Personal Informati...

) Unidad de BD-ROM (F:) [3 empresa-sw-revocado.pfx 12/03/2015 12

Personal Informati...
= Red (3} factura-sw.pfx 12/03/201 Personal Informati.. v |
- W & >

Nombre: | empleado_publico-hw.pfx v‘ P12(".pfx *p12) v
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Figura 12. Seleccionamos certificado

El sistema le pedira la contrasefia del archivo PFX o P12 (certificado y clave privada del
mismo) que desea importar, y que contiene su certificado y par de claves. Insértela 'y

complete segln su conveniencia las opciones de importacién, donde:

FH Importar .p12, .pfx o certificado O X

Contrasena “

Opciones
Usar CKA_ID PKCS#11

ckaD |

[ OK H Cancelar l

Figura 13. Introducimos contrasefia del certificado

- Importar certificados sin par de claves asociado: permite importar toda la
jerarquia de certificacion incluida en el fichero PFX o P12. Recomendamos NO
MARCAR esta opcion.

- Definir CKA_ID de PKCS#11: identificador que determinadas aplicaciones utilizan
a la hora de mostrar el certificado. Recomendamos introducir un valor

identificativo util, por ejemplo pedro_firma, pedro_acceso, pedro_cifrado, etc.

|11 Importar objetos X

'@' Objeto correctamente importado
0Aceptar

Figura 14. Importacién completada
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En el caso que se desee comprobar que el certificado ha sido correctamente importado,
recuerde que puede revisar todos los certificados almacenados en la tarjeta o token a

través de la opcion “Ver” de Uanataca - PKI Manager.

4.1.6. Informacion de certificados

Para ver los certificados que se encuentran en la tarjeta o token, introduzca el PIN

cuando le sea solicitado.

Uanataca PKl Manager — O w

Archive Herramientas Ayuda

= pC [ Cerrar sesidn ]
= & Bitdid CryptoElliptic [BITAID miniLector EVO 0]
= Certificados del usuario I Refrescar ]
B | Oriol TEST Jansa TEST
= Certificados raiz e intermedios l B l
[=] caEecc [ Exportar ]
[ Cambiar PIN |
I Deshloguear &l PIN ]
Informacion
Cambaar & nombre del dispositivo
Campo Valer _
Sujeto C=ES,CN=Oriol TEST Jansa TEST.G=... | || Detalles del certificado ]
Emisor C=E5 CN=UAMATACA CA1 DEVEL ...

Periodo de vali... 07/07/2021 16:32:00 +0000 UTC -- O...
Uso delaclave  Digital signature, Nen repudiation,K...
Extension de us... Client authentication (1.3.6.1.5.5.7.3...
Miamero de serie 16b7 07 4f 0419833 1b

Contenedor 44 53 33

@ uanataca

trust service provider

Mostrar detalles del certificado.

Figura 15. Informacion de certificados en la tarjeta
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4.1.7. Informacion de la tarjeta

o Ofrece informacion detallada de la tarjeta o token: modelo, nimero de serie, fabricante

y etiqueta.

Informacion

Campo Yaler
Descripcidn DsD

Miamero de serie 62734015913315601
Fabricante Bitdid

Modelo 052048 (LB)

Estado del PIM PIM correcto
Estado del PUK PUK correcto
Memaoria total 065536
Memeoria dispo.. MN/D

Figura 16. Informacion de la tarjeta que contiene un certificado

5. Comprobaciones adicionales frente a mal funcionamiento

o Los resultados de las siguientes comprobaciones son necesarias para la resolucion de
cualquier tipo de incidencia. Dichos resultados se deben reportar al departamento
técnico ante cualquier incidencia relacionada con el uso de sus certificados
almacenados en sus tarjetas. De esta forma se reducira el tiempo de resolucién de

esta.

Comprobacidn de carga de certificados en el almacén de Windows
Asegurese de disponer de:
Tarjeta
e Lector de tarjetas conectado al PC
e Tarjeta inteligente insertada en el lector o identidad remota cargada en el
sistema
e Al menos un certificado almacenado en la tarjeta

Token
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e Token conectado al PC

e Al menos un certificado almacenado en el token

Esta prueba pretende comprobar la correcta carga de los certificados de la tarjeta en el
almacén de certificados de Windows, lo cual es imprescindible para el uso de nuestros

certificados en aplicaciones de Microsoft.

Para ello debemos seguir los siguientes pasos:
- en Windows XP, dirijase al menu Inicio > Ejecutar e introduzca “certmgr.msc”

en Windows Vista o 7, dirijase al menu Inicio > Buscar programar y archivos >

Introduzca “certmgr.msc”

en Windows 8 o 10, dirijase al menu Inicio > e introduzca certmgr.msc

Una vez ejecutada la ventana, abra la carpeta Personal y seguidamente la carpeta

Certificados tal y como muestra la siguiente imagen.

@ certmgr - [Certificados - Usuaric actual\Personal\Certificados]

Archivo  Accion Ver Ayuda

e« |xE o= Hm

5l Certificados - Usuario actual
v || Personal
| Certificados
| Entidades de certificacion raf
» [ Confianza empresarial
| Entidades de certificacién int
| Objeto de usuario de Active [
| Editores de confianza
» || Certificados en los que no se
» [ ] Entidades de certificacion raf;
_| Personas de confianza
| Emisores de autenticacion de
» || Otras personas
[ Solicitudes de inscripcién de
| Raices de confianza de tarjete

Emitido para Emitido por

2.1PRUEBA JUAN ANTONIO DE LA... AC Firma

Fecha de expir...

11/03/2017

Propésitos plantea...

Autenticacion del c...

Nombre descriptive

<Ninguno>

Estado  Plantilla de cer...
13.6.14.1.311....
1.3.6.1.41.311...,

Figura 17. Gestor de certificados de Windows (CSP)
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0 Si los certificados de su tarjeta o token se muestran correctamente, la comprobacién

habra finalizado satisfactoriamente.

0 Comprobacion de carga de certificados en el almacén de Firefox

Si dispone del explorador Mozilla Firefox en su PC en cualquiera de sus versiones,

realice también la siguiente comprobacion:

e Abra el menu desplegable ‘Herramientas’ del menu superior
e Seleccione opciones y vaya a la pestaia ‘Avanzado’

e Abra la pestaia ‘Certificados’

Avanzado
General Eleccién de datos Red Actualizar Certificados
Solicitudes

Cuando un servidor requiera mi certificado personal:
Seleccionar uno automaticamente

@ Preguntar siempre

v | Consultar a los servidores respondedores OCSP para confirmar la validez actual de los certificados

Avanzado

Ver certificados Dispositivos de seguridad

Figura 18. Pestafa de certificados en Firefox
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0 e Seleccione la opcidn Certificados o Ver certificados (dependiendo de la versidn
del explorador)

e Introduzca el PIN de su tarjeta o token

Contrasefia requerida X

Qi Escriba contrasefia maestra de DSD.

Aceptar Cancelar

Figura 19. Contrasefia de la tarjeta

Una introducido el PIN, vaya a la pestafia Ver certificados como muestra la siguiente

imagen:

Sus certificados Personas Servidores Autoridades Otros

Tiene certificados de estas organizaciones que le identifican:

Nombre del certificado Dispositivo ... Numero d... Caducael ®
4Firma SA A
PRUEBA JUAN ANTONIO DE LA CAMA... DSD 59:ET:AE:A... sabado, 11 de marzo...

v
Ver... Hacer copia... ‘ Hacer copia de todo... Importar... Eliminar...

Figura 20. Certificado importado en el navegador
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Si los certificados de su tarjeta o token se muestran correctamente, la comprobacién

habra finalizado satisfactoriamente.

NOTA: Adema3s de los resultados de las comprobaciones expuestas en este apartado,
indique al departamento técnico la versién del Kit Uanataca. Para conocer la versién de
su kit siga las instrucciones expuestas en el siguiente apartado Preguntas Frecuentes,
concretamente en la respuesta de la pregunta ¢ Cdmo puedo comprobar que dispongo

de las ultimas versiones del Kit Uanataca?

Preguntas frecuentes

éQué puede ocurrir si, usando PKI Manager, me aparece el mensaje de error
“C_OpenSession debido al error 0x1”?
e Consulte con el proveedor de la tarjeta (Autoridad de Certificacion) sobre el

estado de la misma, indicando todos los pasos que ha llevado a cabo.

¢Qué puede ocurrir si, usando PKI Manager, me aparece el mensaje de error “C_Login
debido al error 0x5”?
e Es posible que el codigo PIN de su tarjeta se encuentre en un estado
inconsistente. Pruebe a cambiarlo.
Si el error perdura, consulte con el proveedor de la tarjeta (Autoridad de
Certificacidon) sobre el estado de la misma, indicando todos los pasos que ha

llevado a cabo.

¢Qué puede ocurrir si al intentar cambiar el PIN de |a tarjeta le aparece me el mensaje
de error “C_SetPIN debido al error 0x6"?

e Compruebe que el nuevo PIN tiene entre 6 y 8 digitos alfanuméricos.

¢Puedo combinar nimeros y letras para el nimero PIN de la tarjeta?
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e Sj, siempre que el nuevo PIN tenga entre 6 y 8 digitos.

¢Existe un maximo de inserciones de PIN en el caso de que tenga alguna duda y no
recuerde mi nimero PIN? ¢Cudndo puede quedar bloqueada la tarjeta?
e Siinserta mas de 3 veces el cddigo PIN de forma errdnea, este se bloqueara.

Para desbloquearlo, podra utilizar el cédigo PUK.

¢Existe un maximo de inserciones de PUK para intentar desbloquear el PIN?
e Siinserta mas de 3 veces el cédigo PUK de forma errdnea, este se bloqueara.
Por razones de seguridad, la tarjeta se bloquea completamente, no pudiéndose

recuperar.

¢Cémo puedo comprobar que dispongo de las ultimas versiones del Kit Uanataca?

e Para comprobar la versidn instalada de forma sencilla en Windows XP, dirijase
al menu Inicio > Panel de control > Agregar o quitar programas > Uanataca PKI
Manager Admin x.x.x.x (donde x.x.x.x representa el nUmero de version
instalada)

e En Windows Vista o 7, dirijase al menu Inicio > Panel de control > > Desinstalar
un programa > Uanataca PKI Manager Admin x.x.x.x (dénde x.x.x.x representa el
numero de version instalada)

e En Windows 8, dirijase al menu lateral derecho > Configuracién > Panel de
control > Desinstalar un programa > Uanataca PKI Manager Admin x.x.x.x

(donde x.x.x.x representa el nUmero de versién instalada)

¢Qué puede ocurrir si al ejecutar el instalador del Kit Uanataca tengo una version
anterior instalada en el ordenador?
e Siempre es recomendable eliminar versiones anteriores antes de instalar una
nueva. No obstante, el instalador estd disefiado para detectarlo
automaticamente y eliminar versiones anteriores. Siga atentamente las

instrucciones por pantalla.
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7. Glosario

o Autoridad de Certificacion: Es la entidad de confianza, responsable de emitir y revocar
los certificados electrdnicos, utilizados en la firma electronica. La Autoridad de
Certificacion, por si misma o mediante la intervencidn de una Autoridad de Registro,
verifica la identidad del solicitante de un certificado antes de su expedicién o, en caso
de certificados expedidos con la condicidn de revocados, elimina la revocacion de los

certificados al comprobar dicha identidad.

Caducidad del certificado digital: El certificado digital tiene un periodo de vigencia que
consta en el mismo certificado. Generalmente es de 2 afios, aunque por ley se permite
una vigencia de hasta 5 afios. Una vez el certificado haya caducado, no se podran
utilizar los servicios ofrecidos por la Administracién que requieran firma electrdnica, y

cualquier firma electrénica que se haga a partir de ese momento no tendra validez.

Certificado digital: Documento en soporte informatico emitido y firmado por la

Autoridad de Certificacion, que garantiza la identidad de su propietario.

Certificado reconocido: Certificado expedido por un Prestador de Servicios de
Certificacion que cumple los requisitos establecidos en la Ley en cuanto a la
comprobacién de la identidad y demas circunstancias de los solicitantes y a la fiabilidad
y las garantias de los servicios de certificacidon que presten, de conformidad con lo que
dispone el capitulo Il del Titulo Il de la Ley 59/2003, de 19 de diciembre, de Firma

Electronica.

Firma electrénica: Conjunto de datos, en forma electrénica, anejos a otros datos
electrénicos o asociados funcionalmente con ellos, utilizados como medio para
identificar formalmente al autor o a los autores del documento que la recoge. Existen 3

tipos de firma electrdnica: firma electrdnica simple, avanzada y reconocida.
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Firma electrdnica simple: Conjunto de datos, en forma electrénica, anejos a otros

datos.

Firma electrdénica avanzada: Firma electrénica que permite identificar al firmante y
detectar cualquier cambio ulterior de los datos firmados, que esta vinculada al
firmante de manera Unica y a los datos a que se refiere y que ha sido creada por

medios que el firmante puede mantener bajo su exclusivo control.

Firma electrdnica reconocida: Se considera firma electrénica reconocida la firma
electrénica avanzada basada en un certificado reconocido y generada mediante un
dispositivo seguro de creacién de firma. La firma electrénica reconocida tendra
respecto de los datos consignados en forma electrénica el mismo valor que la firma

manuscrita en relacién con los consignados en papel.

Funcidn hash: es una operacién que se realiza sobre un conjunto de datos de cualquier
tamafio, de forma que el resultado obtenido es otro conjunto de datos de tamafio fijo,
independientemente del tamafio original, y que tiene la propiedad de estar asociado
univocamente a los datos iniciales, es decir, es imposible encontrar dos mensajes

distintos que generen el mismo resultado al aplicar la Funcidn hash.

Hash o Huella digital: Resultado de tamafio fijo que se obtiene tras aplicar una funcion
hash a un mensaje y que cumple la propiedad de estar asociado univocamente a los

datos iniciales.

Integridad: La integridad es la cualidad que posee un documento o archivo que no ha
sido alterado y que ademas permite comprobar que no se ha producido manipulacion

alguna en el documento original.

Listas de Revocacion de Certificados o Listas de Certificados Revocados: Lista donde
figuran exclusivamente las relaciones de certificados revocados o suspendidos (no los

caducados).
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No repudio: El emisor que firme electronicamente un documento no podra negar que
envid el mensaje original, ya que éste es imputable al emisor por medio de la clave
privada que Unicamente conoce él y que esta obligado a custodiar. El no repudio

permite, ademads, comprobar quién participd en una transaccion.

El no repudio o irrenunciabilidad es un servicio de seguridad estrechamente
relacionado con la autenticacién y que permite probar la participacién de las partes en
una comunicacion. La diferencia esencial con la autenticacién es que la primera se
produce entre las partes que establecen la comunicacién y el servicio de no repudio se

produce frente a un tercero

Prestador de Servicios de Certificacion o PSC: Persona fisica o juridica que expide
certificados electrénicos o presta otros servicios en relacién con la firma electrdénica.

Ver Autoridad de Certificacion.

PIN: Secuencia de caracteres que permiten el acceso a los certificados. Nimero de

Identificacion Personal, en ocasiones Illamado NIP.

PUK: Secuencia de caracteres que permiten el cambio o desbloqueo del PIN. Clave

Personal de Desbloqueo.

Renovacidn: La renovacidn consiste en solicitar un nuevo certificado mediante un
certificado vigente pero que esta a punto de caducar. De esta manera, antes de la
caducidad de un certificado se puede solicitar la renovacién y esto implica que se emita

un nuevo certificado valido.

Revocacion: Anulacidn definitiva de un certificado digital a peticion del suscriptor, o
por propia iniciativa de la Autoridad de Certificacion en caso de duda de la seguridad
de las claves. La revocacion es un estado irreversible. Se puede solicitar la revocacion
de un certificado después de una situacién de suspension o por voluntad de las
personas autorizadas a solicitarla. De la misma manera, en el caso de un certificado

suspendido, si ha pasado el periodo de suspensidon maximo, si el certificado no ha sido

UANATACA, S.A. - TEL. +34 935 272 290 - INFO@UANATACA.COM



habilitado, pasa a estar definitivamente revocado. Cuando la entidad de certificacion
revoca o suspende un certificado, ha de hacerlo constar en las Listas de Certificados
Revocados (CRL), para hacer publico este hecho. Estas listas son publicas y deben estar

siempre disponibles.

Tarjeta inteligente (smartcard): Cualquier tarjeta con circuitos integrados que

permiten la ejecucion de cierta légica programada.
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